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Preambulum

A Debreceni Vagyonkezeld Zrt., mint adatkezelé a személyes adatok a rogzitésének,
feldolgozéasanak, tarolasanak és torlésének végzése soran, valamint a sziikséges iratok €s adatok
biztonsaganak garantdldsa érdekében az adatvédelemmel és adatbiztonsaggal, a személyes
adatok védelmével, a személyiségi jogok biztositasaval kapcsolatos feladatokat egységes
rendszerbe foglalja és szabélyozza.

A szabalyozas biztositja az adatvédelmet, szabalyozasi garancidkat teremt, amelyek alapjan az
adatvédelem a lehetéségekhez képest a legmagasabb szinten valosithatdo meg az adatvédelem
terliletén megfogalmazott intézkedések az adatok bizalmassagat, hitelességét és sértetlenségét
biztositasa.

A megbizhatéo miikodés, a rendkiviili helyzetek kezelése €s az {lizemszerG miukodés
legoptimalisabb szintjének, az informatikai rendszer hardware és szoftver eszkdzeinek
rendelkezésre allasanak és funkcionalitasanak érdekében intézkedéseket fogalmaz meg.

A szabalyzat jogszabalyi alapjai a 2011. évi CXII. térvény az informdacios dnrendelkezési
jogrél és az informdcioszabadsagrol szolo (roviden: adatvédelmi) torvény, a tarsadalmi
indokoltsag, a személyes részvétel, az érintettek és az adatfajtak korlatozasa, a célhoz kotottség,
a tovabbadas korlatozasa, az adathelyesség, az i1dobeli korlatozas, a nyiltsag, a biztonsagi
intézkedések és a feleldsség elveirdl és szabdlyozasardl szolo eurdpai Adatvédelmi torvény
rendelkezései, az Eurdpai Parlament altal elfogadott ,,A természetes személyeknek a személyes
adatok kezel€se tekintetében torténd védelmérél €s az ilyen adatok szabad aramlasardl,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol”.

A munka torvénykonyvérol szolo 2012. évi l. térvény (tovabbiakban Mt.) a személyhez fiz6d6
jogokra ( 9.§, 10.§ és a 11.§) vonatkozé el6irasai, valamint a koztulajdonban allé gazdasagi
tarsasagok takarékosabb mikddésérol szolo 2009. évi CXXII. térvényben megfogalmazottak.

A személyes adatok védelme érdekében - a Miniszterelnoki Hivatal Informatikai Tarcakozi
Bizottsaga 1996-ban adta ki 12. szamu ajanladsaban meghatarozott elvarasoknak is megfelel6 -
feladatok keriilnek megfogalmazasra, azért, hogy ¢érvényesiiljenek az adatok kezelésével,
feldolgozasaval kapcsolatos kiillonb6zo jogszabalyok eldirasai is. Adatvédelmi szempontbél
az EU Parlament 2016. majus 16-an hatalyba lépett adatvédelmi rendelet 2. szakasz 32.
cikk adatbiztonsagi kovetelményeinek kell megfelelni, a nagy tomegii személyes adatok,
az adatkezelésre hasznalt rendszer bizalmas jellegének, integritasanak, elérhetdségének és
rugalmassaganak biztositasa, a fizikai vagy miszaki probléma esetén a visszaallithatosag,
rendelkezésre allas és hozzaférés biztositasa céljabol.

[Déatum)]
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’ L FEJEZET
ALTALANOS SZABALYOK

Jelen Szabdlyzat az adatvédelmi torvényre figyelemmel, €s a Debreceni Vagyonkezeld Zrt.
biztonsagpolitikai elveire épiilve késziilt.

1. A SZABALYOZAS - VEDELEM - CELJA:

1.1. A Debreceni Vagyonkezelé Zrt. tzletpolitikaja és iizletmenete biztonsaganak
kialakitasa érdekében meghatarozni, és egységes keretbe foglalni azokat a
biztonsagi  hardware ¢és software feltételeket, valamint informatikai
rendszeralkalmazasi- €s eljarasi kovetelményeket, amelyeket a Debreceni
Vagyonkezelé Zrt. valamennyi alkalmazottjanak - a ravonatkozo mértékben -
ismernie €s a biztonsagi kovetelmények érvényesitése érdekében alkalmaznia kell.

1.2. Biztositani a rendkiviili eseményekre, katasztrofa elharitasra, valamint a rendkiviili
idoszaki kotelezettségekre torténd informatikai felkészilést, illetve bekdvetkezésiik
esetén a Debreceni Vagyonkezelé Zrt. informatikai mikodoképességét.

2. A SZABALYZAT HATALYA
2.1. A szabalyzat teriileti hatalya:

Kiterjed a Debreceni Vagyonkezeld Zrt. teljes mikodési teriiletére, valamennyi
alkalmazott informatikai eszkozre és szoftverre.

2.2. A szabdlyzat személyi hatdlya:

Kiterjed a Debreceni Vagyonkezelé Zrt.-vel munkaviszonyban vagy
munkavégzésre iranyuld jogviszonyban allo személyre.

2.3. A szabalyzat idébeli hatalya: a kiadas napjatol a visszavonasig €rvényes.

3. A SZABALYZATBAN FOGLALTAK ERVENYESULESEHEZ SZUKSEGES
FELTETELRENDSZER:

3.1. A Debreceni Vagyonkezelé Zrt. informatikai €s informatikavédelmi eszkozei
miikodtetéséhez sziikkséges pénziigyi fedezetet folyamatosan biztositani kell.

3.2. Az informatikai védelmi tevékenység ellatisahoz kapcsolodo személyi és targyi
feltételeket, a prioritasoknak és a Debreceni Vagyonkezeld Zrt. esetleges szervezeti
valtozasainak megfelelén kell érvényesiteni.

4. A SZABALYZAT ERVENYESITESE:
A védelmi szabalyzat kidolgozasa, elkészitése €s sziikség szerinti modositasa a biztonsagért
felel6s személy feladata;

- aszabalyzatban el6irtak betartatasaért hatas- €s jogosultsagi korére vonatkozéan minden
érintett alkalmazott felelds;
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- aszabalyzatban eléirtak betartasanak ellendrzése az vezérigazgaté feladata.

5. MEGISMERESI KOTELEZETTSEG:
- A szabalyzat eléirasait a Debreceni Vagyonkezeld Zrt.-nél dolgozé minden személy a
szakmai feladatkoréhez sziikséges mértékben koteles megismerni, a vonatkozo
eléirasokat betartani €s betartatni.

- A szabalyzat egyes el6irasait, a munkavégzéséhez sziikséges mértékben, minden, a
Debreceni  Vagyonkezelé Zrt.-vel munkaviszonyban, illetve egyéb szerzddéses
Jogviszonyban 4ll6 foglalkoztatottal ismertetni és folyamatos hozzaférést biztositani kell..

- A szabalyzat el6irdsait megszegokkel, illetve a jelentési kotelezettséget elmulasztokkal
szemben, a hatalyos torvényeknek, rendeleteknek és belsd szabalyzoknak megfelel,
jogszerii feleldsségre vonast kell alkalmazni.

6. A DEBRECENI VAGYONKEZELO ZRT. INFORMATIKAI, SZAMITASTECHNIKAI
ADATVEDELME:

A Debreceni Vagyonkezel$ Zrt. szamitastechnikai biztonsaganak - adatbiztonsagnak -
koncentralddnia kell minden olyan, a Debreceni Vagyonkezeld Zrt.-re és ligyfeleire
vonatkozo tény, informdcid, megoldas vagy adat komplex védelmére, amelynek
»hdzon beliil” maraddsahoz a Debreceni Vagyonkezelé Zrt.-nek iizleti érdeke
fuzodik, szerzodéses kotelezettséget vallalt, ill. jogszabély arra kételezi.

» Szamitastechnikai (logikai)- adatbiztonsag korébe tartozik a szamitastechnikai
rendszer felépitése €s miikodése; a kiilsd- €s belsd rendszerfejlesztési tervek; az
adatvédelmi el6irasok; a hozzaférési szintek, adat- és rendszertulajdonosi
kijelolések; a szamitogépes programok és nyilvantartasok; az archivalasi
rendszer; a titokvédelem; a rendkiviili helyzetek kezelése, mas orszagos
informatikai rendszerhez csatlakozas; a hlradastechmkal eszkozok vonal- és
titkositasi védelme; a sziinetmentes tapellatas;

> [Egyéb iranyu adatbiztonsag korébe tartozik a nem elektronikus adathordozok
(iratok) taroldsa;

» az informaciok adatok “kiszivargasanak” vagy ,kiszivarogtatasanak”
megel6zése, illetéktelen hozzaférés megakadalyozasa, adatvesztés kizarasa.

7. A DEBRECENI VAGYONKEZELO ZRT. SZAMITASTECHNIKAI ADATBIZTONSAG
OKTATASA:

7.1. A rendszerek oktatasanak anyagi és technikai feltételeit az elméleti és gyakorlati
oktatast az vezérigazgato koteles biztositani.

7.2. Az oktatasnak mindig szakteriileteként differencialtan kell torténnie. A rendszer
fejlesztésével (az ismeretanyag bévillésével) aktualisan kell megtartani képzéseket,
tovabbképzéseket.

[Ddtum)]
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II. FEJEZET
AZ ADATBIZTONSAG ALAPELVEI

8. ALAPELVEK ES BIZTONSAGI FELTETELEK

8.1. A Debreceni Vagyonkezeld Zrt. szervezeti egységeinél csak a rendszergazdanal
nyilvantartasba vett, és archivalt szoftvereket (rendszereket) szabad alkalmazni; A
Debreceni Vagyonkezeld Zrt. rendszergazdai feladatait kizarolagos tulajdonaban allé
gazdasagi tarsasaga, a DV Info Kft. (a tovabbiakban: DV Info Kft. vagy kiils6

szolgaltatd) latja el, igy jelen szabalyzat vonatkozasaban rendszergazda alatt a DV
Info Kft. értendd.

8.2. Rendszert, - programot - verzioszam nélkiil kiadni tilos;

8.3. Fejlesztéshez csak jogtiszta, a rendszergazdanal nyilvantartdsba vett szoftvereket
lehet felhasznalni;

8.4. A dokumentaciok készitéséhez az egységes szovegszerkesztdé és folyamatabra
készitésére szolgald programok hasznalata kotelezo;

8.5. A dokumenticidk készitésénél a modositasok lapcserével torténd megoldasara kell
torekedni;

8.6. Minden elkésziilt rendszert, illetve a vonatkozd dokumentaciok egy példanyat
nyilvantartasaba kell venni, és archivalni kell;

8.7. Az informatikai beszerzések és fejlesztések soran a biztonsagot és titokvédelmet
érinté  szoftverek, nyilvantartasok, adatbazisok ¢és adatatviteli rendszerek
kialakitasanal torekedni kell a bels6 eréforrasok felhasznalasara.

8.8. Vizsgalni kell a programhelyességet, valamint a dokumentéaciokat, az iizleti szakmai
kovetelményeknek-, valamint iigyviteli szakmai-, tovabba a rendszerbiztonsagi
megtelelést;

8.9. Az elfogadott rendszert archivalni kell, és el kell késziteni a biztonsagi- €s tartalék
példanyokat, azokat a megfelel6 biztonsagi fokozattal kell tarolni;
8.10. A rendszert, vagy annak mddositasat a rendszergazda telepiti;

8.11.Ugyancsak a rendszergazda felelossége a szamitogépes katasztrofa utan a rendszer
helyreallitasa, ismételt installaldsa.

9. TERVEZES
A tervezés soran a felhasznaloi igények és az eréforrasok 9sszehangoldsan tul, a
megvalositasi alternativak kialakitisa soran torekedni kell a fejlesztési kockazat
csokkentésére. A tervezés utolso fazisaként elkészitendd szamitastechnikai
rendszertervnek minden esetben tartalmaznia kell a biztonsagi - védelmi elemeket.

A rendszer-tervezés témainditd (el6készitd) megbeszélésébe a vezérigazgatonak be
kell vonnia a biztonsagért felelds személyt (ha az nem a rendszergazda) vagy a
rendszergazdat. A tovabbiakban a rendszer tervezésébe biztonsagi elemeket €rintéen
a biztonsagért felelds vezetdt a tervezés egyes fazisaiba a feladat volumene alapjan
és a kialakitando6 rendszer ligyviteli mindsitésétol fuggden kell bevonni.

Kiilsé cég alkalmazottainak bevonasa esetén, a vezérigazgatd koteles a tervezés
megkezdése eldtt a cégvezetés részére a kiilsos személyekrdl referencidkat kérni. A
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tervezés idOszaka alatt a kiilsé cég altal delegalt (jabb személyekrdl is referenciat
kell szolgaltatni.

Referencidk nélkiil nem vonhatja be a kiils6 cég alkalmazottait a tervezésbe.

A logikai rendszerterv minésitésétol fiiggben, a résztvevoktdl (amennyiben még
nincs) nyilatkozatot kell venni.

9.1. Rendszerfejlesztés
A felhasznaloknak minden esetben irasban kell jeleznie fejlesztési igényeiket. Az
igénynek tartalmaznia kell a feladat megfogalmazasat, a munkavégzok korét
(szakmai szinvonalat, informatikai képzettségét), a biztonsagi elvarasok szintjét és a
teljesités egyéb feltételeit.

9.2. A rendszer megvaldsitasa
A kiils6 szolgaltatonak abban az esetben is be kell tartatni a Debreceni Vagyonkezel6

Zrt. biztonsagvédelmére vonatkozo szabdlyokat, ha a rendszer megvaldsitasa stirgds
izleti érdek;

A vezérigazgatd a rendszer mindsitésétol fliggben, a rendszer biztonsagi
megfelelésének teszteléséhez kiilso szakértdket is bevonhat;

Amennyiben a vezérigazgatd a rendszer elemeit ilizlet- vagy {izembiztonsagi
(adatvédelmi) szempontbol nem tartja megfelelonek, a rendszergazda a sziikséges
modositasokat koteles megtervezni és elvégezni;

Az integracios teszt befejezésével a rendszernek olyan verzioszamot kell adni,
melynek az elsé szamjegye a verzioszamot, a masodik két szamjegye pedig a verzion
beliili valtozat szamat jeloli.

A rendszer kialakitasa és tesztelése soran, a feladatokrdl és az értékelési
eredményekrol naplot (naplokat) kell vezetni,

A rendszer megvaldsitasa soran keletkezett dokumentaciokat és naplokat nyilvan kell
tartani, és minésitésének megfeleloen kell kezelni;

10. A RENDSZER ATADAS —ATVETELE

A rendszer atadas - atvétele csak az lizemszerli korilmények kozott hibatlanul
mikddo teszt eredmények utan engedélyezhetd;

A vonatkozé dokumentacidkat a rendszer atadasaval egyidejileg at kell adni a
felhasznalonak.

Olyan rendszert a felhasznalonak kiadni tilos, amelynek logikai- €s szamitogépes
rendszerterve, illetve maga a rendszer ¢s annak felhasznal6i dokumentacio minden
eleme nincs 6sszhangban.

11. RENDSZER U ZEMELTETESE

A rendszereket kiils6 szolgaltatd lizemelteti. Felhasznalok azok a személyek, akik a
napi ¢s idoszaki tevékenységeket elvégzik.
[Datum] u
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A rendszert a Debreceni Vagyonkezeld Zrt. szervezeti egységek a rendszer
tizemeltetésével kapcsolatos észrevételeiket “Uzemeltetési Naplo”-ban kotelesek
vezetni.

A rendszergazda koteles a Debreceni Vagyonkezelé Zrt.-vel folyamatosan
kapcsolatot tartani és az észrevételekre a sziikséges intézkedéseket megtenni;

A rendszer hibait a rendszergazda koteles Gsszegyijteni. A vonatkozd fejlesztési
javaslatokat és a fejlesztéssel kapcsolatos feladatokat az vezérigazgato késziti el.

Az tizemelés soran felmeriilt hianyossagok poétlasat, a hibdk kijavitasat, illetve a
sziikséges modositasok és a vonatkozd dokumenticiok elkészitését a
rendszergazdanak kell megtennie;

Az ugyvitelkovetésbol adodo valtoztatasok miatt minden esetben j rendszer-
verzioszamot kell adni;

Rendszerfejlesztési tevékenységet szigordan a logikai rendszerterv megteleld
atdolgozasaval kell kezdeni és minden valtozasnak 0j rendszer-verzidszamot kell
adni;

Minden végrehajtott modositast a rendszer Uj verziészamaval kell ellatni;

Minden j verzié vagy valtozat keletkezésekor gondoskodni kell a régi verzio zaré
adatainak atemelésérol az 0j valtozatba;

12. A RENDSZER LEALLITASA
A rendszer leallitasat, a rendszert alkalmazo felhasznaldi kérnyezet megsziinése,
vagy olyan mértékt atalakitasi igény okozhatja, amely teljesen 1@ rendszer
kialakitasat igényli.

A rendszert, az lizemeltetési feltételek megsziinésével le kell allitani. A mentent
sziikséges adatokat az vezérigazgatd igénye alapjan kell menteni, illetve azokat és a
zard adatdllomanyokat az érvényességi ido lejartaig (utddrendszer alkalmazasa
esetén is) archivalni kell.

A Debreceni Vagyonkezel6 Zrt. szamara a tovabbra is sziikséges adatok mentésér6l,
az 0j rendszerbe torténd atemelésérdl, illetve a szabalyzokban eldirt archivalasi
kotelezettségek betartasardl, a rendszergazdanak kell gondoskodnia.

[Gatum]
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o II.  FEJEZET )
AZ ADATOK KEZELESEVEL OSSZEFUGGO VEDELMI SZABALYOK

Jelen szabdlyzat az adatvédelmi jogszabalyokra figyelemmel, és a Vagyonkezeld Zrt.
biztonsagpolitikai elveire €piilve késziilt.

A szabdlyozas - védelem — célja, hogy az Adatkezel¢ altal kezelt személyes adatok
biztonsaganak kialakitasa érdekében meghatarozza, és egységes keretbe foglalja azokat
az eljarasi kovetelményeket, amelyeket az Adatkezel6 valamennyi alkalmazottjanak - a
ravonatkozd mértékben - ismernie és a biztonsagi kovetelmények érvényesitése
érdekében alkalmaznia kell.

Biztositani a rendkiviili eseményekre, katasztrofa elharitasra, valamint a rendkiviili

idoszaki kotelezettségekre torténd adatvédelmi felkészulést, illetve bekovetkezésiik
esetén az Adatkezeld adatvédelmi mitkodoképességét.

13. A SZABALYZAT HATALYA, ERVENYESITESE:
13.1. A Szabalyzat teriileti hatalya:

Kiterjed az Adatkezeld teljes miikodési teriiletére, valamennyi alkalmazott
informatikai eszkozre és szoftverre.

13.2. A Szabalyzat személyi hatalya:

Kiterjed az Adatkezeldvel munkaviszonyban vagy munkavégzésre iranyuld
jogviszonyban alld valamennyi természetes és jogi személyre.

13.3. 14.3. A Szabdlyzat idobeli hatalya:
A kiadas napjatol visszavonasig érvényes.

13.4. Az Adatvédelmi Szabalyzat érvényesitése és a megismerési kitelezettség:

Az Adatvédelmi Szabalyzat kidolgozasa, elkészitése ¢&s sziikség szerinti
modositasa az adatvédelmi tisztvisel6feladata.

A Szabdlyzatban el6irtak betartatasaért hatds- és jogosultsagi korére
vonatkozoan minden érintett alkalmazott felel6s.

A Szabdlyzatban elbirtak betartasanak ellendrzése az vezérigazgato feladata. -
A Szabdlyzat eldirdsait az Adatkezelonél dolgozé minden személy a szakmai
feladatkoréhez sziikséges mértékben koteles megismerni, a vonatkozo
eloirdsokat betartani €s betartatni.

A Szabalyzat egyes eloirasait, a munkavégzéséhez sziikséges mértékben,
minden, az Adatkezelével munkaviszonyban, illetve egyéb szerzodéses
jogviszonyban all6 foglalkoztatottal ismertetni kell.

A Szabdlyzat eldirasait megszegOkkel, illetve a jelentési kotelezettséget
elmulasztokkal szemben, a hatalyos térvényeknek, rendeleteknek és belsd
szabalyzoknak megfeleld, jogszerii felelosségre vonast kell alkalmazni.

14. ERTELMEZ® RENDELKEZESEK:
A személyes adatok kdrébe minden olyan adat beletartozik, ami tetszbleges €16
személlyel, az érintettel kapcsolatos barmilyen informéciot hordoz, fliggetleniil
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attol, hogy az érintett ezeket mennyire kivanja védeni. Személyes adat az érintettre
vonatkoz6 vélemény, mindsités, tovabba az adatbdl levonhato kovetkeztetés is, sot
azok az adatok is személyes adatnak mindsiilnek, amelyek 6nmagukban nem, de
mas szem¢lyes adatokkal §sszekapcsolva az érintettel kapcsolatba hozhatok.

Az adatvédelmi torvény abbdl indul ki, hogy a személyes adataival mindenki maga
rendelkezik, vagyis informacidés onrendelkezési jogot deklaral, de nem hagyja
figyelmen kiviil azt sem, hogy e jog nem korlatlan, igy lehetévé kell tenni €s teszi
is a torvény, hogy a személyes adatok kezelését jogszabaly elrendelhesse, vagy
személyes adatok atadasat — bizonyos keretek k6zott —megengedje. A személyes
adatok az érintett hozzgjarulasa nélkiili kezelésének, ¢és ehhez atadasanak,
atvételének igénye elsOsorban az allamigazgatas, a biiniild6zés teriiletein mertil fel,
azonban nem hagyhato figyelmen kivill az, hogy ez az igény masok jogainak
biztositasa érdekében vagy példaul a gazdasagi élet egyes teriiletein is indokolt
lehet.

Adatkezelés:

Személyes adat akkor kezelhetd, ha ahhoz az érintett hozzajarult, vagy azt térvény
vagy - torvény felhatalmazasa alapjan, az abban meghatarozott korben - helyi
Onkormdanyzat rendelete elrendeli. Az adat kezelésének jogalapja igazolt, célhoz
kotottsége fennall.

Adatfeldolgozo:

Az adatfeldolgozdénak a személyes adatok feldolgozasaval kapcsolatos jogait és
kotelezettségeit az adatkezeld, azaz az adatkezeld hatarozza meg. Az adatkezelési
miveletekre vonatkozé utasitasok jogszerlségéért az adatkezeld felel.

Az adatfeldolgozd tevékenységi korén belil, illetbleg az adatkezeld altal
meghatarozott keretek kozott felelos a személyes adatok feldolgozasaért,
megvaltoztatdsaért, torléséért, tovabbitasaért €s nyilvanossagra hozatalaért.

Adatvédelmi incidens:

A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
moddositasat, jogosulatlan nyilvanossagra hozatalat vagy az azokhoz wvald
jogosulatlan hozzaférést eredményezi.

Adatvédelmi kockazatok:

adatok feletti rendelkezés elvesztése,
adatlopas,

pénziigyi veszteség,

j6 hirnév csorbulasa.

15. AZ ADATKEZELO ALTAL VEGZETT ADATKEZELOI ES ADATFELDOLGOZOI
TEVEKENYSEGRE VONATKOZO SZABALYOK:

15.1. Adatfelvétel, adatatvétel, adatigénylés

»  Kozvetleniil az érintettdl felvett adatok.

»  Adatfeldolgozoként az adatkezel6tol, mint megbizotol atvett adatok.
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15.2. Adatok tarolasa

A személyes adatokat a célhoz-kotottség fennallasaig lehet csak tarolni.

Adatfeldolgozassal, adatkezeléssel és az adattovabbitassal kapcsolatos technikai
adatok tarolasa

Az alabbi un. technikai adatokat kell - a tarolt személyes adatok célhoz-kotottségének
megszinését €s torlését kovetden is - szamitdgépes nyilvantartasba vett adathordozon
S évig tarolni:

Adatigénylés érkezésének datuma,

Adatigénylés kiilddje, csoportazonositoja,

Személyes adatok lekérdezésének datuma,

Személyes adatok felhasznalasanak modja,

Személyes adatok tovabbitasanak datuma,

Személyes adatok torlésének datuma

VVVVVY

15.3. Az adatkezeléssel szemben timasztott kovetelmények:

felvételiik és kezelésiik tisztességes €s térvényes;

pontosak, teljesek és idGszertek;

tarolasuk moédja alkalmas arra, hogy az érintettet csak a tarolas céljahoz
sziitkséges ideig lehessen azonositani.

vV VY

15.4. Az adatok felhasznalasa

Személyes adatokat csak a vonatkozd jogszabalyokban ¢és engedélyekben
megfogalmazott célra lehet felhasznalni. Harmadik személynek csak az érintett irasos
beleegyezése esetén lehet tovabbitani, illetéktelennek atadni tilos.

Személyes adatot kezelni csak meghatarozott célbol, jog gyakorlasa és kotelezettség
teljesitése érdekében lehet. Az adatkezelésnek minden szakaszaban meg kell felelnie
e célnak.

Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak
megvalosulasdhoz elengedhetetlen, a cél elérésére alkalmas, csak a cél
megvalosulasahoz sziikséges mértékben és ideig.

15.5. T4jékoztatas hirkozlé eszkozon

Hirk6zl6 eszkozokon csak olyan tajékoztatas adhatd, amely a személyes adatok
védelméhez fiz6d6, és az Adatkezeld iizleti és mitkddési érdekeit, valamint az
adatvédelmet és adatbiztonsidgot nem sérti. Felvildgositis adhato altaldban az
Adatkezelé adatkezeldi, ¢€s az adatfeldolgozo szolgaltatoi tevékenységérol,
partnereirdl, engedélyezo és feliigyeletet ellato szervezetekrol.

15.6. Adatok torlése, helyesbitése
A személyes adatot t6rdlni kell, ha

a) kezelése jogellenes;
b) az €rintett kéri;
kivéve, a torvényi felhatalmazéas alapjan kezelt adatok, ill. jogérvényesitéshez

sziikséges adatok;
[Datum]
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c) az adatkezelés célja megsziint.

A torlési kotelezettség — a jogellenes adatkezelés kivételével - nem vonatkozik azon
személyes adatra, amelynek adathordozojat a levéltari anyag védelmére vonatkozo
jogszabaly értelmében levéltari drizetbe kell adni.

A torlés tényérdl a szamitdgépes adatbazisban technikai adatként 6t €vig tarolasra
keriil a csoportazonosito €s a datum.

A valdsagnak meg nem felelé adatot az adatkezel, helyesbiteni koteles.

A helyesbitésrol és a torlésrél az érintettet, tovabba mindazokat értesiteni kell, akiknek
kordabban az adatot adatkezelés céljara tovabbitottak. Az értesités melldzhetd, ha ez az
adatkezelés céljara valo tekintettel az érintett jogos érdekét nem sérti.

15.7. Adattovabbitas

Az adatok akkor tovabbithatdk, valamint a kiilonbdzé adatkezelések akkor kapcsolhatok dssze,
ha az érintett ahhoz hozzajarult, vagy térvény azt megengedi, és ha az adatkezelés feltételel
minden egyes személyes adatra nézve teljesiilnek.

Személyes adat az orszagbdl - az adathordozotdl vagy az adatatvitel modjatol fiiggetleniil -
kiilfoldi adatkezeld részére csak akkor tovabbithatd, ha az érintett ahhoz hozzajarult, vagy
torvény azt lehetdévé teszi, feltéve, hogy az adatkezelés feltételei a kiilfoldi adatkezel6nél
minden egyes adatra nézve teljesiilnek.

15.8. Adattovabbitas nyilvantartasa

Az adatok atadasat, minden esetben, jegyzOkonyvben kell r6égziteni, a jegyzOkonyveket
nyilvantartasba vett iktatokonyvbe be kell iktatni. A jegyzékonyvek elektronikus, naplo fajlait
is 6t évig meg kell 6rizni.

Adatatadas céljara csak nyilvantartisba vett elektronikus adathordozé hasznalhat6. E-mail
mellékletként személyes adatokat csak a megbizasi szerzodések mellékletében rogzitett
formaban, tdmoritve és titkositva lehet tovabbitani.

16. HATASVIZSGALAT, MERLEGELESI TESZT, KOCKAZAT ELEMZESE:
16.1. A Rendelet meghatiroz néhany kériilményt (35. cikk (7) bekezdés), amikor
adatvédelmi hatasvizsgalatot kell elvégezni, ezek a kovetkezok:

> természetes személyekre vonatkozo egyes személyes jellemzok olyan modszeres €s
kiterjedt értékelése, amely automatizalt adatkezelésen — ideértve a profilalkotast is —
alapul, és amelyre a természetes személy tekintetében joghatdssal bir6 vagy a
természetes személyt hasonloképpen jelentds mértékben érinté dontések épiilnek;

> a személyes adatok kiilonleges kategoriai (Rendelet 9. cikk), vagy a biintetdjogi
felelosség megallapitasara vonatkozo hatarozatokra és biincselekményekre vonatkozo
személyes adatok (Rendelet 10. cikk) nagy szamban torténd kezelése; vagy

» nyilvanos helyek nagymértékii, modszeres megfigyelése.

16.2. A hatasvizsgalatnak ki kell terjednie:

{Datum]
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> a tervezett adatkezelési miveletek modszeres leirasara ¢s az adatkezelés céljainak
ismertetésére (beleértve adott esetben az adatkezel6 altal érvényesiteni kivant jogos
érdeket);

> az adatkezelés céljaira figyelemmel az adatkezelési miveletek sziikségességi ¢és
aranyossagi vizsgalatara;

» az érintett jogait és szabadsagait érinté kockazatok vizsgalatara; és

> akockazatok kezelését célzé intézkedések bemutatasara.

17. ADATKEZELESINYILVANTARTASBA VETEL

Az adatkezel6 koteles az adatkezelés megkezdése elott nyilvantartasba venni az
alabbiakat:

a) az adatkezelés céljat;

b) az adatok fajtajat és kezelésiik jogalapjat;

c) az érintettek korét;

d) az adatok forrasat;

€) atovabbitott adatok fajtajat, cimzettjét és a tovabbitas jogalapjat;

f) azegyes adatfajtak torlési hataridejét;

g) az adatkezeld, valamint az adatfeldolgozd nevét €s cimét (székhelyét), a tényleges
adatkezelés, illetve az adatfeldolgozas helyét és az adatfeldolgozonak az
adatkezeléssel 6sszefliggo tevékenységét;

h) abels6 adatvédelmi felelds nevét €s elérhetdségi adatait.

Az adatkezel6i €s adatfeldolgozoi tevékenységet, ill. a valtozasokat nyilvantartasba
vétele céljabol a NAIH-nal be kell jelenteni.

18. A KEZELT ADATOK CELJA ES FAJTAL
18.1. Személyiigyi adatkezelések a munkaviszony létesitése, teljesitése vagy
megsziintetése céljabol a munkavallalé adatainak kezelése

neve,

sziiletési neve,

sziiletési helye,

sziletési ideje,

anyja sziiletési neve,

allando bejelentett lakcime,

tartozkodasi hely (amennyiben eltérd a lakohelytol),
addazonosito jele,

tarsadalombiztositasi azonosito jele (TAJ-szam),
nyugdijas torzsszam (nyugdijas munkavallalé esetén),
személyazonositdé okmany szama,

lakcimet igazolo hatésagi igazolvany szama,

banki folydszamla szdma,

végzettséget igazold okmany masolati példanya,
fénykép.

VYVVVVVYVYVVVYVYYY

18.2. Ugyfelek adatainak kapcsolattartas céljabol torténd kezelése és
nyilvantartasa
» azonositd szam
» név
» cim, helység, iranyitoszam, orszag/régiokod
> telefon
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e-mail

pénznemkod

nyelvkod

fizetési feltétel kodja
fizetési mod kddja
addészam/addazonositd
kozosségi adoszam
csoportazonositd

VVVVYVVYY

AZ EGESZSEGUGYI ALKALMASSAGGAL KAPCSOLATOS ADATOK KEZELESE
Az egészségiigyi alkalmassaggal kapcesolatos adatokat a Tarsasdg nem ismeri meg, és nem kezeli
egyetlen érintett adatat a célon tulterjeszkedd mértékben. A Tarsasag az egészségiigyi alkalmassag
eldontése céljabol egészségiigyi szolgaltatotdl szarmazd alkalmassagi eredmény alapjan dont az
adott (leendd) munkavallald egészségiigyi alkalmassagarol. A Tarsasag csak az egészségligyi
alkalmassag tényét bizonyito adatot kezeli.

Amennyiben a munkaszerzddés megkotésének folyamata soran deriil ki, hogy az adott érintett
alkalmatlan a munkakor betdltésére, ezért a munkaviszony nem jon létre vagy ennek hatasara
sziinik meg, Ggy az adat kezelés hatarideje és mddja is ezzel parhuzamos.

18.3. A pandémia intézkedési terv alapjan végzett adatkezelés
18.3.1. Az adatkezelés jogalapja a GDPR 6. cikk (1) bek f) pontja szerinti jogos €rdek,
ill. kozfeladatot ellaté adatkezelései esetében a 6. cikk (1) bek. e) pontja, az
alapfeladatok zavartalan ellatasanak sziikségessége.
Az egészségiigyi adatok kezelésének ezen esetében a GDPR 9. cikk (2) bek. b) pontja

szerinti feltétel fenndll, mert a munkaltatonak munkajogi eldirasokbol fakaddan
kotelezettsége a munkavallalok szamara egészséges €s biztonsagos munkavégzési
koriilmények biztositasa.

18.3.2. Erintettek (munkavallalok) kételezettsége:
A munkavégzésre iranyuld jogviszonyban foglalkoztatott személyre vonatkozd

magatartasi kdvetelményekbo6l, az egyiittmikodési kotelezettségbdl, valamint a
johiszemuség ¢és tisztesség elvébol levezethetben a foglalkoztatottaknak
tajékoztatniuk kell a munkaltatdt arrdl, ha barmilyen, a munkahelyet, a t6bbi
munkavallalot vagy a veliik kapcsolatba keriilé6 harmadik személyeket érintd
egészségligyi vagy egyéb kockézatrol tudomasuk van, ideértve sajat potencidlisan
fert6z0 megbetegedésiik fennallasanak veszélyét, igy az esetlegesen fertdzott
személlyel valo feltételezett érintkezés tényét is.

18.3.3. a munkavallalok kotelezettsége, hogy a koronavirussal valo feltételezett
érintkezésiik esetén ezt a tényt sajat maguk és munkatarsaik egészségének védelme
érdekében haladéktalanul jelentsék a HR igazgato részére, valamint haladéktalanul
forduljanak az izemorvoshoz vagy mas kezeldorvoshoz.

18.3.4. Az ideiglenesen kezelt adatok:

Amennyiben a munkavallalo bejelentést tesz vagy a kitettség gyantja a munkavéllalé

altal megadott adatokbdl megallapithato, akkor rogzithetdk az alabbi adatok:
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bejelentés id6pontja,

érintett személyazonossaga megallapitasdhoz sziikséges személyes adatok,
kiilfoldi utazds (magancélu is) helyszine és idépontja,

kiilfoldi utazas (magancélu is) helyszine és id6pontja.

YV VY

18.3.5. Az adatok felvételének modja:
Kérddiv kitoltése alkalmazhatd, viszont a kérddiv nem tartalmaz egészségiigyi

koértorténetre vonatkozo adatokat, dokumentum becsatoldsa sem torténik.

18.3.6. Az adatok kezelésének idétartama:

A Pandémia Intézkedési Terv sziikségességének, a célhoz kotottség fennallasaig.

18.4. A DV ZRT. WWW.DVRT.HU HONLAPJANAK UZEMELTETESEVEL
KAPCSOLATOS ADATKEZELES

18.4.1. A honlaphoz barki kiléte felfedése és személyes adatai megadasa nélkiil
hozzaférhet, a honlapon és az ahhoz kapcsolt oldalakon szabadon és korlatozas
nélkiil szerezhet informaciokat. Nem személyhez kotdtt informaciokat azonban
korlatlanul és automatikusan gyiijt a weblap a latogatokrol. Ezekbdl az adatokbol
személyes adat azonban nem nyerhet6, igy az Infotv. (és ezen szabdlyzat) hatalya
ala tartozo adatkezelést nem valdsit meg.

18.4.2. A honlapon erre az adatkezel6 a kovetkez6é modon tajékoztatja a latogatokat:

.» T'ajékoztatjuk, hogy a honlaphoz barki kiléte felfedése és személyes adatai megadasa
nélkiil hozzaférhet, a honlapon és az ahhoz kapcsolt oldalakon szabadon és korlatozas
nélkiil szerezhet informaciokat. Nem személyhez kotott informaciokat azonban korlatlanul
¢s automatikusan gyiijt a weblap a latogatokrol. Ezekbol az adatokbol személyes adat
azonban nem nyerhetd, igy a 201 1. évi CXIL térvény hatalya ala tartozo adatkezelést nem
valdsit meg.

Jelen weboldal a Google Inc. (,,Google™) altal nyuajtott Google Analytics webanalitikai
szolgaltatast hasznalja. A Google Analytics ,siitiket” (cookies), az 6n szamitogépén
elhelyezett szovegfajlokat hasznal, amelyek célja, hogy segitse a weboldal hasznalatanak
elemzését. A siitik altal generalt, a honlap hasznalatara vonatkozé informaciokat (az n IP-
cimét) a Google amerikai egyesiilt allamokbeli szervereire tovabbitja, és ott tarolja. A
Google nem kapcsolja 6ssze a siitik altal generalt informaciokat mas adatokkal. Bongészdje
megfeleld beallitasainak kivélasztasaval on visszautasithatja a siitik hasznalatat, azonban
ebben az esetben nem tudja kihasznalni jelen weboldal 6sszes funkciojat. A jelen weboldal
hasznalataval 6n hozzajarul adatainak feldolgozasahoz a fentiekben meghatarozott modon
¢és célokra.

Google a fenti ionformacidkat a jelen honlap 6n altal torténd hasznalatanak értékelésére,
elemzésére, a weboldalon végrehajtott tevékenységekrdl szolo riportok Osszedllitasara,
valamint a honlapon végrehajtott tevékenységekkel és az internethasznalattal kapcsolatos
egyéb szolgaltatasok nyujtasara hasznalja. Amennyiben kérdése, kérése meriilne fel a
fentiekkel  kapcsolatosan, a  kovetkez6 e-mail cimen érhet el minket:

[Datum]
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19. AZ ERINTETT JOGAI
19.1.Hozzaférési jog, az adatkezelés céljanak, a személyes adatok kategoéridinak,
tarolasanak idétartamanak megismerése. Tédjékoztatast €s masolatot kérhet.

19.2.Helyesbitéshez valo jog, kérheti a hianyos adatok kiegészitését, helyesbitését.

19.3.Torléshez vald jog (,,az elfeledtetéshez valé jog”), megsziinik a jogalapja az
adatkezelésnek.

19.4.Adatkezelés korlatozasahoz valo jog, ha vitatja az adatok pontossagat, ha az
adatkezelés jogellenes és ellenzi a torlését, egyben kéri a felhasznalas korlatozasar.

19.5.Az adatkezelés korlatozasahoz valo jog

19.6.Az adathordozhatosagahoz valé jog, ha az adatkezelés hozzdjarulason vagy
szerz6désen alapul, a ra vonatkozo adatokat megkapja, kérheti adatkezelok kozotti
kozvetlen tovabbitasat.

19.7.A tiltakozashoz vald jog, az érintett jogosult arra, hogy a sajat helyzetével
kapcsolatos okokbol barmikor tiltakozzon személyes adatainak a kezelése ellen.

19.8.Aj0g gyakorlasanak biztositasa

19.8.1. Az érintett kérelmére az Adatkezeld tajékoztatast ad az altala kezelt,
illetbleg az altala feldolgozott adatairdl, az adatkezelés céljarol,
jogalapjardl, id6tartamardl, az adatfeldolgozé nevérdl, cimérdl
(székhelyérol) és az adatkezeléssel Osszefiiggd tevékenységérol, tovabba
arrol, hogy kik és milyen célbol kapjak vagy kaptdk meg az adatokat.

19.8.2. Az Adatkezelé koteles az irdsos kérelem benyujtasatol szamitott
legrovidebb 1d6 alatt, legfeljebb azonban 30 napon beliil irasban,
kozérthetd formaban megadni a tdjékoztatast.

19.8.3. Megtagadas esetén az Adatkezel6 koteles az érintettel a felvilagositas
megtagadasanak indokat kozolni.

19.8.4. Az elutasitott kérelmekrdl az Adatkezeld nyilvantartast vezet.

20. KOZERDEKU ADAT ES KOZERDEKBOL NYILVANOS ADAT
Az allami vagy helyi onkormanyzati feladatot, valamint jogszabalyban meghatarozott
egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1€vo, a személyes adat fogalma
ala nem es6 adat. A személyes adatok védelméhez fiz6do jogot €s az érintett személyiségi
jogait - ha torvény kivételt nem tesz - az adatkezeléshez fiz6d6 mas érdekek, ideértve a
kozérdekii adatok nyilvanossagat is, nem sérthetik.

Az Adatkezel6 hozzaférhet6vé teszi a tevékenységével kapcsolatos legfontosabb - igy
kiilonosen az illetékességiikre, szervezeti felépitésiikre, a birtokukban 1év6 adatfajtakra és
a milkodésiikrol szolo jogszabalyokra vonatkozo - adatokat.

Gondoskodni kell, hogy az Adatkezel6 kezelésékben 1évo kozérdekll adatot barki
megismerhesse, kivéve, ha az adatot t6rvény alapjan az arra jogosult szerv allam- vagy
szolgalati titokka nyilvanitotta, vagy ha azt nemzetkodzi szerz6désbol eredd kotelezettség
alapjan mindsitett adat illetve térvényben meghatarozott mas esetekben.

[Datum]
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21. AZ ADATVEDELMI FELELOS, ADATVEDELMI TISZTVISELO:
21.1. Kozremikodik, illetoleg segitséget nyujt az adatkezeléssel 6sszefliggd dontések
meghozataldban, valamint az érintettek jogainak biztositasaban;
21.2.ellendrzi e térvény és az adatkezelésre vonatkozd mas jogszabalyok, valamint a
bels6 adatvédelmi é&s adatbiztonsadgi szabalyzatok rendelkezéseinek ¢és az
adatbiztonsagi kovetelményeknek a megtartasat;

21.3.kivizsgalja a hozza érkezett bejelentéseket, és a jogosulatlan adatkezelés észlelése
esetén annak megsziintetésére hivja fel az adatkezeldt vagy az adatfeldolgozot;

21.4 elkésziti a belsé adatvédelmi €s adatbiztonsagi szabalyzatot;
21.5.vezeti a bels6 adatvédelmi nyilvantartast;

21.6.gondoskodik az adatvédelmi ismeretek oktatasarol.

22. AZ ADATVEDELMI TISZTVISELO (DPO) JOGALLASA:

22.1. Az adatvédelmi tisztviseld tevékenységének aktiv tamogatasa a felsé vezetés részérol.

22.2. Az adatvédelmi tisztviseld részére elegend6 id6 biztositasa a feladatai ellatasara. Ez
kiilonGsen fontos abban az esetben, ha részmunkaid6s belsé adatvédelmi tisztviseldt
jelolnek ki, vagy ha a kiils6 adatvédelmi tisztviseld az adatvédelmi tevékenységet mas
feladatok mellett végzi.

22.3. Az adatvédelmi tisztviseld kulcsszerepet jatszik a szervezeten beliil az adatvédelmi
kultira elémozditasaban, €s elosegiti a GDPR alapvet6, példaul az adatok kezelésére
vonatkozo elvekre, az érintett jogaira, a beépitett €s alapértelmezett adatvédelemre, az
adatkezelési tevékenységek nyilvantartasara, az adatkezelés biztonsagara, valamint az
adatvédelmi incidens bejelentésére és arrol vald tajékoztatasra vonatkozd
rendelkezéseinek végrehajtasat.

22.4. Megbizasi szerz6dés alapjan az adatvédelmi tisztviselo:

Szeifert Péter

Euro-Inford [roda Kft. (székhely: 2151 Fét, Kosztolanyi D. u. 11-13.)
Cégjegyzekszam: 13-09-185809,

Tel./fax: 06 (27) 147741,

postacim: 2151 Fot Pf.: 29.

A ,,DPO” elérhet6ségi adatai:
e-mail cim: dpo@euroinford.hu
tel: +36 70 4217663

23. ADATVEDELMI SZABALYOK MEGSERTESENEK ESETEI:
23.1. A szabalyozas megsértésébol szarmazo jogosulatlan és/vagy célhoz kotottség
nélkiili adatkezelés, adattovabbitas vagy adatatadas,

23.2. Hanyag vagy gondatlan magatartassal ok-okozati Osszefliggésbe hozhatd
illetéktelen hozzaférés személyes adatokhoz,

23.3. Az adat- és informatikabiztonséagi szabalyzatban foglaltak (rezsimszabélyok) be
' nem tartasa miatt bekdvetkezett adatvesztés, adatsériilés,
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23.4. Jogosulatlan vagy a céltol eltérd adatkezelés,

Adatkezelésnek tekintendd a személyes adatok felvétele, tarolasa, feldolgozasa,
hasznositasa, megvaltoztatasa és a tovabbi felhasznaldsanak a megakadalyozasa. Az
adatkezelés akkor jogszer(i, ha ahhoz az érintett hozzajarul, illetve ennek hidnyaban is,
ha az adatkezelést torvény vagy térvényi felhatalmazas alapjan helyi 6nkormanyzati
rendelet irja eld. Személyes adatot csak meghatarozott célbol, jog gyakorldsa és
kotelezettség teljesitése érdekében lehet kezelni. Ez esetben is csak olyan személyes
adat kezelhetd, amely az adatkezelés céljanak megvalosulasahoz elengedhetetlen, a cél
elérésére alkalmas €s csak a cél megvaldsulasahoz sziikséges mértékben és ideig. Ami
e korbe nem illeszthetd, az mar az adatkezelés célhoz kotottsége szabalya
megsértésének mindsiil.

23.5. Tajékoztatdsi kotelezettség megszegese,

Az érintett kérelmére az adatkezeld koteles tajékoztatas adni az altala kezelt adatairol, az
adatkezelés céljardl, jogalapjarol, idétartamarol, tovabba arrol, hogy kik €s milyen
célbol kapjak vagy kaptdk meg az adatokat. Az adattovabbitisra vonatkozo
nyilvantartas és ennek alapjan a tajékoztatasi kotelezettség idotartamat az adatkezelést
szabalyozo jogszabaly korlatozhatja. A korlatozas idétartama személyes adatok
esetében 6t évnél, kiilonleges adatok esetében pedig hisz évnél révidebb nem lehet.
Az érintett tdjékoztatasa csak honvédelemi, nemzetbiztonsagi, blinmegel6zési és
biiniildozési érdekbdl, illetve jogszabalyban meghatarozott egyéb esetben tagadhato
meg. Az érintett polgari per utjan (keresettel) érvényesitheti a tajékoztatashoz fiz6dd
jogat, mig a tajékoztatasi kotelezettségét nem teljesitd, az adatot eltitkolo adatkezeld
magatartasa blincselekménynek mindsiil.

24. ADATVEDELMI INCIDENS JELENTESE:

24.1. Az adatvédelmi incidenst az adatkezel6 indokolatlan késedelem nélkiil, és ha
lehetséges, legkésdbb 72 draval azutan, hogy az adatvédelmi incidens a tudomasara
jutott, bejelenti az GDPR 55. cikk alapjan illetékes feliigyeleti hatésagnak, NAIH-nak,
kivéve, ha az adatvédelmi incidens valoszini(sithetben nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik
meg 72 o6ran beliil, mellékelni kell hozza a késedelem igazolasara szolgal6é indokokat
is.

Az adatfeldolgozé az adatvédelmi incidenst, az arrol valé tudomasszerzését kovetden
indokolatlan késedelem nélkiil bejelenti az adatkezeldnek.

Ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoriait és hozzavetSleges szamat, valamint az incidenssel érintett adatok
kategoriait és hozzavetdleges szamat;

Koz6lni kell az adatvédelmi tisztvisel6 vagy a tovabbi tdjékoztatast nyujtd egyéb
kapcsolattarté nevét és elérhetdségeit;

Ismertetni kell az adatvédelmi incidensbdl eredd, valdszinisithetd kdvetkezményeket;

Ismertetni kell az adatkezeld altal az adatvédelmi incidens orvoslasara tett vagy
tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbol eredd
esetleges hatranyos kévetkezmények enyhitését célzo intézkedéseket.

[Dédtum]
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24.2. Az adatvédelmi incidensek nyilvantartasat az adatvédelmi tisztviseld vezetd az
alabbi strukturaban:

» az adatvédelmi incidenshez kapcsolodo tények,
» annak hatasai,
> tett intézkedéseket.

24.3. Az érintett tajékoztatasa az adatvédelmi incidensrél:

» Ha az adatvédelmi incidens valoszintsithetden magas kockazattal jar a
terméeszetes személyek jogaira €s szabadsagaira nézve, az adatkezeld
indokolatlan késedelem nélkiil tajékoztatja az érintettet az adatvédelmi
incidensrol.

» Az érintett részére adott tajékoztatasban vilagosan és kozérthetéen ismertetni
kell az adatvédelmi incidens jellegét, és kozolni kell az intézkedéseket is.

» Az érintettet nem kell tajékoztatni, ha az adatkezelé megfelel6 technikai és

szervezési védelmi intézkedéseket hajtott végre, és ezeket az intézkedéseket az

adatvédelmi incidens altal érintett adatok tekintetében alkalmaztak, kiillondsen

azokat az intézkedéseket — mint példaul a titkositas alkalmazasa —, amelyek a

személyes adatokhoz valé hozzaférésre fel nem jogositott személyek szamara

érteimezhetetlenné teszik az adatokat;

az adatkezel6 az adatvédelmi incidenst kévetden olyan tovabbi intézkedéseket

tett, amelyek biztositjak, hogy az érintett jogaira ¢s szabadsagaira jelentett, az

(1) bekezdésben emlitett magas kockazat a tovabbiakban valoszintsithetéen nem

valosul meg;

> atdjékoztatas aranytalan er6feszitést tenne sziikségessé. [lyen esetekben az
érintetteket nyilvanosan kozzétett informaciok utjan kell tajékoztatni, vagy olyan
hasonl¢ intézkedést kell hozni, amely biztositja az érintettek hasonldéan hatékony
taj¢koztatasat.

» Ha az adatkezel6 még nem értesitette az érintettet az adatvédelmi incidensrél, a
feligyeleti hatosag, miutan mérlegelte, hogy az adatvédelmi incidens
valdszinUsithetben magas kockazattal jar-e, elrendelheti az érintett
tajékoztatasat.

Y

24.4. Adatbiztonsagi intézkedés elmulasztasa

Az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozé koteles gondoskodni
az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket €s kialakitani azokat az eljarasi szabalyokat, amelyek az adatvédelmi
torvény, valamint az egyéb adat- €s titokvédelmi szabalyok érvényre juttatasahoz
sziikségesek.

Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanossagra hozas vagy torlés, illetbleg sériilés vagy a megsemmisiilés ellen.

24.5. Az adatkezelokkel szemben jogsértés esetén a kovetkezé zankcidk
alkalmazhatoak (a magatartas altal bekovetkezett sérelem, érdeksérelem sutlyatol
fliggben):

Vezetdi figyelmeztetés,

Fegyelmi eljaras,

[D&tum]
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Biintet6 feljelentés.

25. VAGYONVEDELMI KAMERA RENDSZER ALKALMAZASA
A 2005. évi CXXXIIL torvény a személy- és vagyonvédelmi, valamint a
magannyomozoi tevékenység szabalyairdl (tovabbiakban Vvtv.) 26. § (1) pontja alapjan
az Adatkezeld jogosult a teriiletén (maganteriilet) elektronikus megfigyelérendszert
kiépiteni.

A Vvtv. 28. (2) pontja alapjan a k6zonség szamara nyilvanos maganteriileten jol lathato
helyen, jo6l olvashatoan, a teriileten megjelenni kivané harmadik személyek
tajékozodasat eldsegitd modon koteles figyelemfelhivo jelzést, ismertetést elhelyezni.

Az adatkezelés jogalapja a 2005. évi CXXXIIIL. térvény 31. § ésa 31/A §.

A Vvtv. 31. (2) pontja alapjan a rogzitett kép-, hang-, valamint kép- és hangfelvételt
felhasznalas hianyaban legfeljebb a rogzitéstdl szamitott harminc nap elteltével meg kell
semmisiteni, illetve torolni kell.

A felvételek megtekintésére a diszpécser-szolgalat vezetdje, a vezérigazgatd és az
adatvédelmi felelds jogosult.

Az épiiletbe és az ingatlan terliletére torténd beléptetés ellendrzését, valamint a
portaszolgalatot, recepcios feladatokat a Civis Haz Zrt., mint az ingatlan tulajdonosa €s
kezeldje latja el. Az erre vonatkozd szabalyokat a Civis Haz Zrt. adatvédelmi
szabalyzata és a 16. szamu melléklete tartalmazza.

26. TARGYALASON KESZULT HANGFELVETEL

Ertekezleteken, targyaldsokon a késébbi irasos jegyzokonyv készitése érdekében
hangfelvétel késziilhet. A rogzités lehetdsége hozzdjarulason alapul, igy az informacios
onrendelkezési jogrol €s az informacidszabadsagrol sz616 2011. évi CXII. torvény 20. § (2)
pontja alapjan a felvétel megkezdése el6tt az érintetteket egyértelmiien €s részletesen
tajékoztatni kell az adatai kezelésével kapcsolatos minden tényrdl, igy kiilondsen az
adatkezelés céljardl és jogalapjarol, az adatkezelésre és az adatfeldolgozasra jogosult
személyérdl, az adatkezelés id6tartamarol, arrol, ha az érintett személyes adatait az
adatkezel6 a 6. § (5) bekezdése alapjan kezeli, illetve arrdl, hogy kik ismerhetik meg az
adatokat. A tajékoztatasnak ki kell terjednie az érintett adatkezeléssel kapcsolatos jogaira
¢és jogorvoslati lehetoségeire is.

A hangfelvétel csak sajat felhasznalasra készithetd, az masik fél szamara nem adhaté ki. A
hangfelvételt az irdasos jegyzokonyv elkészitése utdn 1 munkanappal, de legkésébb a
hangfelvétel készitése utan 10 munkanappal késébb meg kell semmisiteni.

[Catum]
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VL. FEJEZET o
AZ INFORMATIKALI HALOZAT ES A HOZZAFERESI
JOGOSULTSAGOK

27. A DEBRECENI VAGYONKEZELO ZRT. FIZIKAILAG ELKULONULO INFORMATIKAI
TERULETEI
27.1. Adatbazisok, nyilvantartasok
27.2. Statisztikak készitése,
27.3. Vezetét modul, a tavoli kontrollhoz,
27.4. Szamlazas,
27.5. Szamlalevelek postazasa,
27.6. Fénykép-felvételek tarolasa.
27.7. Internetes és mas kiilsé kapcsolatot biztositoé szamitogépek;
27.8. A Debreceni Vagyonkezeld Zrt. kommunikécios eszkozei;
27.9. A Debreceni Vagyonkezel6 Zrt. egyeb tevékenysége keretében mikddo
szamitogépek.

28. A SZAMITOGEPEN, ILLETVE HALOZATON TAROLT SZEMELYES ADATOK
BIZTONSAGA ERDEKEBEN A TARSASAG AZ ALABBI INTEZKEDESEKET ES
GARANCIALIS ELEMEKET ALKALMAZZA:

» az adat kezelés soran hasznalt szamitogépek a kiils6 szolgaltatéd tulajdonat képezik azok
folott hasznalati joggal bir a Tarsasag;

» a szamitogépen talalhato adatokhoz csak érvényes, személyre sz6lo, azonosithatod
jogosultsaggal — legaldbb felhasznaléi névvel és jelszoval — lehet csak hozzaférni, a
jelszavas cseréjér6l Tarsasag munkavallaldir rendszeresen, illetve indokolt esetben
gondoskodnak;

» az adatokkal torténé minden szdmitogépes rekord nyomon kovethetden naplézasra
kertil;

» a halozati kiszolgalé gépen (a tovabbiakban: szerver) tarolt adatokhoz csak megfelel6
jogosultsaggal és csakis az arra kijelolt személyek férhetnek hozza;

» amennyiben az adat kezelés célja megvalosult, az adat kezelés hatarideje letelt, Gigy az
adatot tartalmazé fajl visszaallithatatlanul torlésre keriil, az adat Gjra vissza nem
nyerheto;

» a haldézaton tarolt adatok biztonsaga érdekében mentésekkel €s archivalassal kertili el a
Téarsasag az adatvesztést;

> a személyes adatokat tartalmazoé adatbazisok aktiv adataibol napi mentést végez, a
mentés a kozponti szerver teljes adatdlloményara vonatkozik €s magnesen
adathordozora torténik;

> a lementett adatokat tarold6 mdégneses adathordozd az erre a célra kialakitott
pancéldobozban tiizbiztos helyes é¢s modon tarolt;

> aszemélyes adatokat kezeld haldzaton a virusvédelemrdl folyamatosan gondoskodik;

> a rendelkezésre allé szamitastechnikai eszk6zokkel, azok alkalmazasaval
megakadalyozza illetéktelen személyek halozati hozzatérését.

[Catum]

Adatvédelmi és adatbiztonsagi szabalyzat Debreceni Vagyonkezeld Zrt.



28.1. Szerverek biztonsaga

A Tarsasag altal kezelt személyes adatok aramlasat elektronikus modon szerverek
segitségével valositjak meg, fizikai tarolasukat pedig adattarolok segitségével. Mind az
adattarolokat, mind pedig a szervereket kiilon erre a célra kialakitott helyiségben kell
elhelyezni. Erre a helyiségre vonatkozdan ki kell alakitani egy hozzarési jogosultsaggal
rendelkez6 munkavallalo bazist, akik engedéllyel férhetnek hozza ezekhez az
eszkozokhoz €s esetlegesen a rajtuk tarolt adatokhoz. A szerverszobaba valo belépési
jogosultsagot a munkavallalonak kiilon kell igényelnie, amit az informatikai vezetének
(amennyiben kinevezésre vagy megbizasra keriilt az adatvédelemért felelds személy,
abban az esetben vele egyetértésben) kell elbiralnia.

A helyiségbe csak jelen szabalyzat 15. szamu mellékletében meghatarozott és tételesen
felsorolt személyek 1éphetnek be.

28.2. A személyes adatok tarolasanak helyén, a szerverszobakban tarolt szerverek
fizikai védelme érdekében a szerver tulajdonosa az alabbi intézkedéseket és garancialis
elemeket alkalmazza:

» aszerverszoba fizikai védelmét tlizgatlo falak biztositjak,

a szerverszoba klimatizalt €s tizjelz6 berendezéssel ellatott,

> a szerverszobaba csak a szerverszoba kulcsfelvételi engedéllyel (14. szama melléklet)
rendelkezé személy rendelkezheté sajat kulccsal vagy veheti at a kulcskezelési
szabalyok alapjan a kulcs kezel§jétdl a szerverszoba kulcsat,

> a kulcsfelvételi engedéllyel rendelkezokrol nyilvantartast vezet az Adatkezeld,

> aki nem a Tarsasag alkalmazottja, az nem rendelkezhet kulcsfelvételi engedéllyel,

> a kezelt kulcsok tipusa lehet allando vagy eseti, allandoé kulcsfelvételi jogosultsag
birtokaban dedikalt kulccsal rendelkezhet az engedély birtokosa,

> Tarsasag ezen feladattal megbizott munkatarsa a kulcskezelési szabalyok alapjan a
folyamatosan régziti a nem dedikalt kulcsok felvételét és leadasat,

» amennyiben olyan személynek kell tevékenysége ellatdsa miatt bemenni a

szerverszobaba, aki nem jogosult a kulcs felvételére vagy nem a Tarsasag alkalmazottja,

akkor minden esetben tartozkodik vele egy olyan személy is a szerverszobaban, aki

kulcsfelvételi engedéllyel rendelkezik.

A\

28.3. A papiralapon kezelt személyes adatok biztonsédga érdekében a Tarsasag az
alabbi intézkedéseket alkalmazza ’

> az adatokat csak az arra jogosultak ismerhetik meg, azokhoz mas nem férhet hozza, mas
szamara fel nem tarhatéak;

> a dokumentumokat jél zarhatd, szaraz, tiizvédelmi és vagyonvédelmi berendezéssel
ellatott helyiségben helyezi el;

» afolyamatos aktiv kezelésben 1év6 iratokhoz csak az illet¢kesek férhetnek hozza;

> a Tarsasag adatkezelést végz6 munkatarsa a nap folyaman csak gy hagyhatja el az
olyan helyiséget, ahol adat kezelés zajlik, hogy a rabizott adathordozokat elzarja vagy
az irodat bezarja;

[Datum]
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> a Tarsasadg adatkezelést végzd munkatarsa a munkavégzés befejeztével a papiralapu
adathordozot elzarja;

» amennyiben a papiralapon kezelt személyes adatok digitalizélasra keriilnek, a
digitalisan térolt dokumentumokra irdnyadd biztonsagi szabalyokat alkalmazza a
Tarsasag.

Amennyiben a papiralapon tarolt személyes adat kezelésének célja megvaldsult, tgy a
munkavallalot, aki a megsemmisitésért felelds. A megsemmisitésért felelos munkavallalo a
megsemmisitéssel érintett szervezeti egység bevonasaval allitja 6ssze a megsemmisitend6
iratcsomagot. A megsemmisitésen haromtagii megsemmisitési bizottsdg vesz részt. A
megsemmisitésrdl jelen szabalyzat 17. szdma mellékletét kell kitolteni. A bizottsdg tagjai
ellenérzik, hogy megsemmisitésre valoban azok az iratok keriilnek, amelyek a 17. szamu
melléklet szerint kitoltott jegyzokonyvben feltiintettek.

Amennyiben a személyes adatok adathordozoja nem papir, hanem mas fizikai eszkoz, ugy a
fizikai eszk6z megsemmisitésére a papiralapi dokumentumokra vonatkozé megsemmisitési
szabalyok az iranyaddak.

29. HOZZAFERESI JOGOSULTSAGOK:
A jogosultsagkezelés szabalyozasanak célja, hogy a kiosztott jogosultsagok pontosan
nyomon kovethetden legyenek, dokumentalt forméban megorzésre keriiljenek, valamint az
egyes jogosultsagokkal rendelkez6 személyek tevékenysége és az altaluk felhasznalt adatok
kore ellentrizhetd legyen. Ezen adatok naprakészsége nagymértckben hozzasegiti a
Tarsasagot a tole elvart, illetve altala elérhetd biztonsagi szint teljesitéséhez, tovabba az
informatikai halézat térvényi €s szakmai normak szerinti {izemeltetéséhez.

A szabalyozas kiterjed az elektronikus megfigyeldrendszerek informatikai rendszerére és az
azokhoz csatlakozo eszkozokre.

Az informatikai rendszerben a jogosultsagok valtozasait (1étezé jogosultsagok, uj
jogosultsagok kiosztasa, modositasa, megsziinése) dokumentalni kell.

A személyes adatok biztonsdga érdekében a Tarsasdg az aldbbi jogosultsagkezelési
elbirasokat alkalmazza:

29.1. Alapelvek

» Uj jogosultsdg beadllitasat, illetve jogosultsag megvaltoztatastit a jogosultsag
birtokosanak felhatalmazasa alapjan a kiils6 szolgaltato végzi,

> A jogosultsagok megallapitasa soran kizardlag a munkavégzéshez sziikséges és
elégséges jogosultsagokat kell kiosztani.

> El kell kertilni, hogy teljes hozzaférést, illetve adminisztratori jogosultsagokat kapjanak
mas munkat végzo, illetve a jogosultsag birtokldsara nem igényt tartdé személyek.

» Adminisztratori jogosultsaggal rendelkez6 nevesitett felhasznalot kell alkalmazni a
rendszer adminisztraldsa érdekében minden esetben, ahol az lehetséges. A nem
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nevesitett rendszergazdai jelszavakat zart boritékban, felbontast gatlo modon, aldirva
kell tarolni. Ezek hasznalatat az Adatkezeld vezetd tisztségviseldje vagy
akadalyoztatdsa esetén helyettesitési rend szerinti helyettese engedélyezheti. A nem
nevesitett felhasznaldi jogosultsagok hasznalatat indokolni és dokumentalni kell.

» Kiils6 — karbantart6 vagy fejleszté — cég alkalmazottja folyamatosan miikodo, korlatlan
idOre sz6l6 hozzaférési jogosultsaggal nem rendelkezhet.

29.2. Jogosultsagkezeliési folyamat
Jogosultsagigényléshez, -modositashoz a kiilsé szolgaltaténak cimzett, megkeresést kell
megkiildeni az erre szolgalo informatikai rendszeren keresztiil.

A kilsé szolgaltato kijelolt munkatarsa minden esetben konzultdl a megrendeldlapon
szereplo jogosultsag megadasarol vagy modositasardl annak indokoltsaganak tekintetében a
jogosultsag birtokosaval és az igényld feletti munkaltatoi jog gyakorlojaval. A jogosultsag
megadasaval vagy modositasaval kapcsolatosan a vezetd tisztségviselonek €s az igényld
feletti munkaltatoi jog gyakorlojanak vétojoga van.

A megsziiletett dontést kovetéen a kiilsé szolgaltatd altal kijelolt munkatars beallitja a
jogosultsagokat, amelyrél visszaigazolast kiild az igénylé felé.

A jogosultsag birtokosanak alkalmazotti vagy szerzddéses jogviszonya megsziinésével
titkarsagvezetd kotelessége értesiteni a kiilsé szolgaltatét, valamint a munkaltatoi jogok
gyakorlojat a jogosult eddig birtokolt jogosultsagainak torlése érdekében.

A jogosultsag megszinése esetén a titkarsagvezeté a megszintetési kérelmet az erre
rendszeresitett elektronikus eszk6zon keresztiil kiildi meg a kiilsé szolgaltatonak, aki
gondoskodik a jogosultsag torlésérol. Ezt kovetden a kiilso szolgaltatd visszajelzést kiild a
torlést kezdeményezonek a torlés megtorténtérol.

Bels6 athelyezés esetén a korabbi munkakor feletti munkaltatéi jogokat gyakorlo felettes €s
az 1 munkakor feletti munkaltatoi jogokat gyakorlo felettes egyetemlegesen kotelesek
gondoskodni a régi jogosultsagok torlésének, modositdsanak vagy 1) jogosultsagok
felvételének kezdeményezésérol.

Az informatikai rendszerben a kilép6 felhasznalok profiljait fel kell fiiggeszteni, hasznalaton
kiviil kell helyezni. A felhasznaléi fiokok torlése a rendszerek ellendrzését kdvetden
torténhet meg, ha a torlés nem okoz adatvesztést.

30. A HOZZAFERESI JOGOSULTSAGOK BIZTOSITASA

30.1.Kétszintli belépési jogosultsagokat kell biztositani, a vezérigazgato altal jovahagyott
¢s meghatarozott szinteknek megfelelden, azaz a felhasznalok WINDOWS alapa
hitelesitéssel azonositjak magukat a Windows rendszerhez vald csatlakozaskor
(belépéskor);

30.2. A belépési jogosultsagot és hozzaférési szintet biztositd azonositokat és jelszavakat
a rendszergazdanak kell beallitani;

RESIINE
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30.3.Az 0j belépo dolgozot megfelel6 csoportba soroldssal minden altala hasznalt gépre
fel kell venni. A dolgoz6 sajat névvel [ép a haldzatba, majd az azonositot és a belépési
jelszdt (jelszavakat) 6nalloan rogziti a gépben,;

30.4.A dolgozdk tajékoztatasa a haldzat hasznalataval kapcsolatos kotelességeikrodl,
Jogaikrol és lehetdségeikrdl, a rendszergazda kotelessége.

31. MOBIL ESZKOZOK HASZNALATARA VONATKOZO SZABALYOK:
Az adatvédelmi szabalyozas szempontjabol a mobil eszkdz menedzsment teriiletén a Tarsasag
tizletmenetéhez fontos szolgaltatasok, miiszaki technikai, informatikai biztositasa mellett
adatvédelmi szempontbol fontos kotelezettség keletkezik, azaz biztositani kell a Tarsasag
birtokaba keriilé adatok titkossagat, sérthetetlenség és a biztonsagot garantdld keretrendszerben
valé miikodését.

32. A RENDSZERGAZDA FOBB FELADATAL:

32.1. Gondoskodik az informatikai biztonsagi rendszer kialakitasarol, fejlesztésérol, az
informatikai védelmi szolgaltatasok biztositasarol és az echhez kapcsolodo
biztonsagi eldirdsok érvényesitésérol.

32.2. A biztonsagvédelmi elvek figyelembevételével kialakitja, iranyitja, szervezi és
koordinalja a fonikus, digitélis, valamint egyéb adatatviteli feladatkoroket.

32.3. Biztositja a titkositott adatatvitel feltételeit, illetve gondoskodik az ehhez sziikséges
eszkozok rendelkezésre allasarol.

32.4. Gondoskodik a mindsitett adatok €s informaciok, hozzatérési jogosultsag szerinti
kezelési feltételeinek megteremtésérol.

32.5. Tervezi, szervezi €s koordinalja a rendkiviili eseményekre, illetve katasztrofa
helyzetekre sz6l6 informatika biztositdsat, a Debreceni Vagyonkezelé Zrt.
adatainak, adathordozoinak védelmét, illetve sziikség esetén megsemmisitési
rendjét.

32.6. Iranyitja az informatikai vonatkozasu rendkiviili események kivizsgalasat.

32.7. Gondoskodik az informatikai biztonsagi rendszer kialakitasarol, fejlesztésérol, az
informatikai védelmi szolgaltatdsok biztositasarol és az chhez kapcsolédo
biztonsagi eldirasok érvényesitésérol.

32.8. A biztonsagvédelmi elvek figyelembevételével végrehajtja, kialakitja a fonikus,
digitalis, valamint egyéb adatatviteli rendszereket.

32.9. Ellendrzi a titkositott adatatvitel feltételeit, illetve gondoskodik az ehhez sziikséges
eszk6zok rendelkezésre allasarol.

32.10. Kialakitja a mindsitett adatok és informaciok, hozzaférési jogosultsag szerinti
kezelési feltételeit.

32.11. A rendkiviili eseményekre, illetve katasztrofa helyzetekre vonatkozo eldirasok,
tervek szerint biztositja informatikai rendszer miikodoképességét, a Debreceni
Vagyonkezelé Zrt. adatainak, adathordozoinak védelmét, illetve sziikség esetén
megsemmisitési rendjét.

32.12. Minden hozzaférés loggolasa az adatbazisokhoz,

32.13. Rendszerleallitas / inditas loggolasa, (mivel leallitas utan loggolas nélkiil offline
lenyerheték az adatok)

32.14. A log-file-ok periddikus mentése ¢s biztonsagos helyen torténé elhelyezése a
késobbi esetleges visszakeresés biztositasa érdekében.
[Ddrum]
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32.15. Végrehajtja az informatikai vonatkozast rendkiviili események kivizsgalasat,
megallapitasait irasba foglalja.

32.16. A rendszer periodikus tesztelése a software-piacon elérheté mindségi biztonsag-
teszteld programokkal,

32.17. Kiilsé, internetes tamadasok elleni védelem biztositasa.

{Béh,erem
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] VILFEJEZET )
ADATVEDELMI INCIDENS KEZELESE

33. FOGALMA:
A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas modon kezelt személyes
adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan kezel€sét vagy az azokhoz valé jogosulatlan hozzaférést eredményezi.

34. INCIDENSEK BESOROLASA:
34.1. Bizalmassagi incidens, amikor a személyes adatok véletlen vagy felhatalmazas nélkiili
kozlése vagy ezekhez vald hozzaférés torténik,
34.2. sértetlenséggel kapcsolatos incidens, amikor az adatok véletlen vagy jogtalan
megvaltoztatasa torténik,
34.3. hozzaférhetdséggel kapcsolatos incidens, amikor személyes adatok véletlen vagy
jogtalan megsemmisitése vagy ezek elvesztése kovetkezik be.

34.4. Az adatvédelmi incidens kovetkezményei a megfeleld és kelld idejii intézkedés
hidnyaban fizikai, vagyoni vagy nem vagyoni kdrokat okozhat a természetes
személyeknek:

a személyes adatok feletti rendelkezés elveszitése,

jogaik korlatozésa,

személyazonossag lopasat vagy a személyazonossaggal valo visszaélés,

pénziigyi vesztescg,

16 hirnév sérelmét,

szakmai titoktartdsi kotelezettség altal védett személyes adatok bizalmas

jellegének sériilése.

VVVVVY

35. INCIDENS-KEZELO CSOPORT:
Az adatvédelmi incidenst vizsgalo csoport dontést hozo vezetdje a Debreceni Vagyonkezeld
vezérigazgatdja,tagjai:

adatvédelmi tisztviseld

Informatikai rendszergazda,

Vagyonkezel6 miiszaki igazgatdja

Az érintett teriilet részérdl - ahol az incidens bekovetkezett - az elsé szama vezetd, vagy
részleg vezetdje,

36. AZINCIDENS KEZELESEVEL OSSZEFUGGO FELADATOK:

incidens azonositasa,

incidens mindsitését bizonyité adatok, dokumentumok vizsgélata,
incidens altal bekovetkezett kockdzat, kar, veszélyhelyzet meghatarozasa,
elharitas érdekében teendd intézkedések meghatarozasa,

incidens bejelentésére vonatkozé dontés meghozatala,

incidens okainak feltarasa,

érintettek tajékoztatasa,

teljes vizsgalat meginditasa igény szerint,

kapcsolattartas a NAIH-val.

SSENENE NN N N NN

[Gatum]
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37. ADATVEDELMI INCIDENS AZONOSITASA, MINOSITESE, TIPUSA:
A biztonsagnak olyan sériilése, amely altal a tarolt, tovabbitott vagy mas médon kezelt
adatok véletlen vagy jogellenes moddon megsemmisiil, elvész, megvaltozik,
jogosulatlanul kozlésre keriil, vagy jogosulatlan hozzaférést eredményez.

Személyes adatok feletti rendelkezés elvesztése,

jogok korlatozasa,

hatranyos megkiilonboztetés,

személyazonossag-lopas vagy azzal valo visszaélés,

pénziigyi veszteség,

az alnevesités engedély nélkili feloldasa,

johirnév sérelme,

titoktartasi kotelezettség megszegése altal bizalmas jelleg sériilése,
gazdasagi vagy szocidlis hatrany.

VVVVYYVYVYVY

Az azonositast kdvetden a mindsités érdekében tisztazni kell az alabbiakat:

» Milyen kockazatot jelent az érintett természetes személy(ek) jogaira és
szabadsagaira tekintettel.

> Kivalto okok, koriiimények, amelyek az incidens bekovetkezéséhez vezettek. Az
incidens bekovetkezésének koriilményei.

» A személyes adatok érzékenységének meghatarozasa,
» Az incidensben érintett személyes adatok szama.

» Az érintett adatok fajtai, ill. az érintetti kor specidlis tulajdonsagai.

38. ADATVEDELMI INCIDENS JELENTESE:
38.1. Az adatvédelmi incidenst az érintett tagvallalat vagy részleg, ill. az adatfeld~lgozo a
tudomasara jutast kovetéen indokolatlan késedelem nélkil azonnal jelenti az
adatvédelmi incidenst kezel6 csoport valamely allandé tagjanak;

38.2. Ismertetnie kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoriait €s hozzavetdleges szamat, valamint az incidenssel érintett
adatok kategoriait €s hozzavetdleges szamat;

38.3. Kozolni kell az adatvédelmi tisztviseld vagy a tovabbi tdjékoztatast nyujtd egyeb
kapcsolattartod nevét és elérhetdségeit;

38.4. Ismertetni kell az adatvédelmi incidensbdl — eredd,  valdszinusithetd
kovetkezményeket;

38.5. Ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy
tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensb6l eredd
esetleges hatranyos kovetkezmények enyhitését célzé intézkedéseket is;

38.6. A csoport dontése alapjan bejelenti az adatvédelmi incidenst (legfeljebb 72 6raval
azutan, hogy az adatvédelmi incidens a tudomasara jutott), a GDPR 55. cikk alapjan
illetékes felligyeleti hatosagnak, NAIH-nak.

[Datum]
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38.7. Ha a bejelentés 72 6ran beliil nem teheté meg, abban meg kell jelslni a késedelem
okat, az eléirt informaciokat pedig — tovabbi indokolatlan késedelem nélkiil —
részletekben is k6zoIni lehet.

38.8. Ha az adatvédelmi incidens valdsziniisithetden nem jar kockazattal a természetes
személyek jogaira €s szabadsagaira nézve, akkor nem kell bejelentenie a hatosagnak,
de az incidenst nyilvantartasba kell venni.

38.9. Ha a bejelentés nem torténik meg 72 éran beliil, mellékelni kell hozza a késedelem
igazolasara szolgalé indokokat is.

39. AZERINTETT TAJEKOZTATASA AZ ADATVEDELMI INCIDENSROL:

> Ha az adatvédelmi incidens valdszinisitheten magas kockazattal jar a természetes
személyek jogaira és szabadsigaira nézve, az adatkezeld indokolatlan késedelem
nélkiil tajékoztatja az érintettet az adatvédelmi incidensrél.

> Az érintett részére adott tdjékoztatasban vildgosan és kozértheten ismertetni kell az
adatvédelmi incidens jellegét, ¢s k6zolni kell az intézkedéseket is.

» Az érintettet nem kell tajékoztatni, ha az adatkezeld megfeleld technikai és szervezési
védelmi intézkedéseket hajtott végre, és ezeket az intézkedéseket az adatvédelmi
incidens &ltal érintett adatok tekintetében alkalmaztdk, kiilonosen azokat az
intézkedéseket — mint példaul a titkositds alkalmazdsa —, amelyek a személyes
adatokhoz val6 hozzaférésre fel nem jogositott személyek szamara értelmezhetetlenné
teszik az adatokat;

» az adatkezel6 az adatvédelmi incidenst kovetden olyan tovabbi intézkedéseket tett,
amelyek biztositjdk, hogy az drintett jogaira és szabadsagaira jelentett, az (1)
bekezdésben emlitett magas kockazat a tovabbiakban valosziniisithetéen nem valosul
meg;

> atajékoztatds ardnytalan er6feszitést tenne sziikségessé. Ilyen esetekben az érintetteket
nyilvanosan kozzétett informaciok tjan kell tajékoztatni, vagy olyan hasonld
intézkedést kell hozni, amely biztositja az érintettek hasonléan hatékony
tajékoztatasat.

» Ha az adatkezel6 még nem értesitette az érintettet az adatvédelmi incidensrél, a
feliigyeleti  hatésag, miutdn mérlegelte, hogy az adatvédelmi incidens
valoszinisithetéen magas kockdzattal jar-e, elrendelheti az érintett tajékoztatasat.

40. AZ ADATVEDELMI INCIDENSEK NYILVANTARTASA:
Az adatvédelmi nyilvantartas a NAIH 4altal ajanlott és kitsltott bejelentd lapok
(Melléklet) alapjan, azok iktatasaval és elektronikus mésolatanak tarolasaval valosul
meg, mely a teljes felsorolas nélkiil az alabbiakat tartalmazza:

az incidens jellege, az adatvédelmi incidenshez kapcsolddd tények, annak hatésai,
érintettek kategoridi €s szama,

adatok kategoriai és szama,

valoszinisitheté kovetkezmények,

az incidens kovetkezményei elharitasara, kovetkezmények enyhitésére tett és
tervezett intézkedések,

YVVYVY

Az adatvédelmi incidensek nyilvantartasat az adatvédelmi tisztviseld/felelds vezeti
elektronikus dokumentumban, excel tablazatban.

[Ddtum
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A nyilvantartds része az incidenssel kapcsolatos vizsgalodas dokumentumanak
elektronikus masolata.

Az incidens vizsgalatat és kezelését - a NAIH honlapjarol letdlthetd - papiralapi incidens-
bejelentd lap (Melléklet) kitoltésével kell dokumentalni.

41. KOCKAZATERTEKELES SZEMPONTJAI:

az incidens tipusa,

a szem¢élyes adatok tipusa és mennyisége,

az érintettek azonosithatosaganak lehetdsége,

a kovetkezmények silya az érintettekre nézve — kategoriai, szdma,

a kovetkezmények stilya az adatkezel6re nézve (specialis kategoria).

VVVYY
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] ] VIII. FEJEZET } )
A MUNKAVALLALOK TECHNIKAI ESZKOZEINEK ELLENORZESE

A munkaltatd a munkaviszonnyal &sszefiiggd magatartasa korében ellendrizheti a
munkavallalokat. Az ellenérzésre az Mt. 11. § (1) — (2) bekezdése ad jogalapot.

A Tarsasag az Mt.-ben meghatarozott jogalappal cllenérzi munkavallaléit. A Tarsasag
clézetesen tajékoztatja a munkavallalot azoknak a technikai eszkozsknek az alkalmazasarél,
amelyek a munkavallal6 ellenérzésére szolgalnak.

42. A MUNKAADO ESZKOZEINEK ELLENORZESE
A Tarsasag a munkavallaloknak indokolt esetben, munkavégzés céljara biztosit szamitogépet, e-
mait cimet és internet-hozzaférést. A hasznalat szabélyairol és az ellendrzés lehetosegerol a
munkavallalokat a Tarsasag elézetesen irasban tajékoztatja.

Mivel a Tarsasag tulajdonét képezé személyi szamitogépeket és laptopokat, céges e-mail cimeket
a Tarsasag munkavégzés céljabol biztositja, azokon személyes adatot tarolni tilos. Amennyiben a
munkavallalé a tiltas ellenére ezen eszkdzokon magancela személyes adatait, (pl.: csaladi fotok,
telefonkdnyvek, sajat adatbazisok stb.) tarolja, ugy Tarsasag a szamitogép ellenérzése soran ezeket
az adatokat is megismerheti. Ezen adat kezelés ellen kifogassal nem élhet a munkavallald, mert a
nem munkaveégzés céljabol t6rténd, de a Térsasagi eszkozon vald személyes adatok tarolasa az
adatkezeléshez t6rténd Infotv. 5. § (1) a) szerinti érintetti hozzajarulasnak mindsiilnek.

Errdl (illetve az archivalas és a rendszergazdai tevekenység tényér6l) a munkavallalokat az
eszkdzok hasznalata elétt irasban tajékoztatja a Tarsasag.

43. A MUNKAADOI E-MAIL CIMEK, ELEKTRONIKUS LEVELEZES ELLENORZESE
A Tarsasag munkavallaléi tudomasul veszik, hogy mindazon e-mail cimek, amelyekben a Tarsasag

neve kiterjesztésként szerepel (...@.................. hu), a Tarsasag tulajdonat képezik és az ezen a
cimeken folytatott levelezés munkacélti levelezésnek mindsiil. A fogadott és kiildott e-mailek
tartalma a Tarsasag tulajdonat képezik!

Az ilyen cimeken folytatott levelezésbe a Tarsasag megfeleld jogalap esetén jogosult betekinteni.
A Tarsasag jogosult a fenti cimeken folytatott levelezések meghatérozott iddnkénti biztonsagi
mentésére, az elektronikus levelezé rendszer folyamatossaganak és stabilitdsanak érdekében.

A ccges e-mail cimeken nem munkavégzési célu (magin vagy barmilyen egyéb) levelezést tilos
folytatni. Amennyiben a munkavallalo (.. @ hu)” céges e-mail cimén taldlhaté leveleiben
magan- vagy barmilyen egyéb célt levelezést folytat, ezzel egy id6ben a postafiokban magancéli
személyes adatait térolja, Ugy a Tarsasag az e-mail cim ellenérzése sordn ezeket az adatokat is
megismerheti. Ezen adat kezelés ellen kifogdssal nem élhet a munkavallalo, mert a nem
munkavégzés céljabol torténd, de a tarsasigi e-mail cimen val6 személyes adatok tarolasa az
adatkezeléshez torténd Infotv. 5. § (1) szerinti érintetti hozzajarulasnak mindsiil.
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44, AZ INTERNET, KULSO KAPCSOLODASOK ELLENORZESE
A fenti szabalyok érvényesek az internethasznalatra is: az internet hasznilata munkaid6ben csak
tarsasag tevékenységével és munkavégzéssel Osszefliggd célokra engedélyezett. Emiatt az
internetezési adatok céges adatoknak min&siilnek, - amennyiben egy ellendrzés soran a Tarsasag
ezeket megismeri, ezek elveszitik személyes adat-jellegiiket, illetve ezek megismerésére ¢s
tarolasara az Infotv. 5. § (1) szerinti érintetti hozzajarulas ad jogalapot.

45. AZ ELLENORZES FOLYAMATA
A Tarsasag birtokaban allé minden eszkdzt barmikor, korlatozas nélkiil eliendrizhet. Az ellendrzes
tényérdl az ellendrzés céljaval dsszefliggden tajékoztatja az ellendrzéssel erintett munkavallalot. A
technikai ellendrzést a rendszergazda végezheti alkalmi vizsgalatok lefolytatdsaval, de akar a
Tarsasag barmely munkavallaldja altal jelezhetd, amennyiben a Tarsasag gazdasagi érdekeit
veszélyeztets tevékenység valdszinisitheto.

46. SZEMELYAUTOVAL ERKEZO SZEMELYEK BELEPTETESE
Az irodahaz parkolojaba torténd behajtaskor a portaszolgalatot ellaté biztonsagi or engedi

be a gépjarmuveket.

A behajtaskor a gépjarmii rendszamat és az ott tartézkodds idejéi rogzitik.
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IX. FEJEZET
A DEBRECENI VAGYONKEZELO ZRT. INFORMATIKAI
RENDSZEREINEK VIRUSFERTOZES ES KULSO BEHATOLAS
ELLENI VEDELMENEK FELADATAI

A Vagyonkezel6 Zrt. rendszeréhez a DV Info Informatikai Kft. biztositja €s felligyeli a
szamitastechnikai és informatikai hatteret, szervizelési és helpdesk szolgaltatast is
nyujtva.

A DV Info Kft. adatbiztonsagi szabalyai, szervezési és technikai megoldasai
érvényesiilnek a Vagyonkezel6 Zrt.-nél.

A virus €s kiilsé behatolas elleni védelem a Debreceni Vagyonkezeld Zrt. adatvédelmi
rendszerének elengedhetetleniil sziikséges biztonsagi eleme.

A szamitogépes virusok és kiilsé behatolasok elleni védelem lehetdségeinek, illetve a
virusok elhéritdsdnak a szamitogépes rendszernél alkalmazott modszereit, illetve a
jelen szabdlyozasban leirt kovetelményeket valamennyi felhasznaldonak
alkalmazasi szinten kell ismernie.

47. A VIRUSOK ELLENI VEDELEM:
47.1. A virusok keletkezésének (rendszerbe keriilésének) oka:

» A virus olyan program (programrészlet) amely képes arra, hogy reprodukalja magat
(6nmagat masolva “szaporodjon”), igy az €ppen alkalmazasban i€v6 programokhoz
kapcsolddva, kiillonbozé rendellenességeket. karokat okozzon.

» A virusok altalaban idegen, a rendszerben ellendrzés nélkiil hasznalt, mar fert6zott
adathordozokrol (hajlékony- vagy mereviemez, CD) torténd beolvasas soran
kerlilnek a szamitdégépes rendszerbe, tovabba bekeriilhetnek a szamitdogépes
halozaton at is.

> A virus tovabbi terjedése a fertdzott objektum aktivizalodasa utan, a virus tipusatél
fliggd metodus szerint torténik

47.2. A virusfertézések elkeriilésének megel6zési modszerei:
A virusokkal szemben, azok folyamatos “fejlesztése”, illetve Gjak kifejlesztése miatt,
elvileg nem létezik teljes védelem, ezért kiemelt jelentdségli a megeldzés, a
felhasznalok altal a vonatkozo informatikai biztonsagi szabalyok betartasa.

> hatékony szoftveres és hardveres eljarasok bevezetése;

» a felhasznalok felkészitése a virus elleni védelemre, a vonatkozd szabéalyok
megismertetésén, és betartdsanak megkovetelésén keresztiil.

47.3. A virusfertézések elkeriilésénck megeldzEsi szabalyai:

» Valamennyi szamitogépen, illetve szamitégépes rendszeren, az eldirasoknak
megfelelden be kell tartani a mentéseket;

» Kizarolag jogtiszta, ellendrzott €s bevizsgalt szoftverek hasznalhatok;

» Az alkalmazott szoftverekrél minden esetben biztonsagi masolatot kell késziteni és
a telepitést minden esetben a masolatrol kell késziteni;
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> Az eredeti szoftvert tartalmazé adathordozot fizikailag elkiilonitett helyen,
tlizbiztos szekrényben kell tarolni;

> A szamitoégép bekapcsolasakor floppy nem lehet a meghajtoban; floppyt a
meghajtoban csak felhasznalasa idejéig szabad tartani;

> A szamitogép rendellenes mikodése esetén virusellendrzést is kell végezni;

> Minden egyes felhasznalasra beérkezd, illetve kimeno adathordozét virusvizsgalati
eljarasnak ala kell vetni;

> Uj programot (vagy verziét) kizarolag a rendszergazda, ill. szamitogépes
szakember telepithet;

Y

Valamennyi beépitett merevlemezzel rendelkezd szamitogépen naponta, az elsd
inditaskor automatikus virusellendrzésnek kell lefutnia; Minden Gjrainditaskor a
memoriat kell ellendrizni;

» Valamennyi szerveren allando virusellendrzésnek kell miikddnie;

A4

A felhasznaloi munkaallomdsokon, amennyiben a hardver Iehetévé teszi, a
floppylemezrol torténd inditast le kell tiltani;

» A felhasznalok kizardlag a Debreceni Vagyonkezeld Zrt. vezetdje Aaltal
meghatéarozott virusellendrzési eljarasokat alkalmazhatjak;

> Az Internet haszndlata soran beérkezo, letoltott allomanyokat kizarolag
virusellenérzés utan szabad felhasznalni.

47.4. Az automatikus virusellendrzési rendszereket kikapcsolni, illetve azokat
megkeriilni tilos!
47.5. A virusfertdzésre utalo barmilyen jelenséget azonnal jelenteni kell:
> akozvetlen vezetdnek,
> az adatvédelmi tisztviseldnek,
> arendszergazdanak, ¢€s a Help Desk szolgalatnak,

A felhasznalok tovabbi intézkedésig a virusgyanus gépet nem hasznélhatjak.

47.6. A virusvédelmi szoftverek hasznalatanak biztonsagi szabalyai:
a. A szoftverek telepitése

A virusvédelmet biztosité szoftverek telepitése, frissitése kozpontilag, a
rendszergazda altal torténik;

A telepitésre Keriilé szamitogépeken mindig a legfrissebb virusellenorzési eljarast
kell alkalmazni;

b. A szoftverek lizemeltetése

Valamennyi winchesterrel rendelkez6 PC gépen bekapcsolaskor és 1y
rendszerinditiskor naponta le kell futnia az automatikus virusellenorzésnek, amely
egyidejlileg az ellendrzés eredményét file-ba rogziti. A virusellendrzési jelentésfile-
ok tartalmat havi rendszerességgel Osszesiteni kell.

A fidkok részére az informatikai rendszernck megfelel6é virusellenérzé rendszert
kell biztositani.

47.7. A virus és kiilsd behatolas elleni védelem feliigyeletét a DV Info Kft., mint
rendszergazda latja el:

[D&tum]
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X. FEJEZET
FOGALMAK, ERTELMEZESEK

Az iizleti titok fogalma:

Az iizleti titok fogalmat a 2018. évi LIV. térvény hatarozza meg, amely szerint az izleti titok a gazdasagi
tevékenységhez kapcsolodo, titkos - egészben, vagy elemeinek Osszességeként nem kézismert vagy az
érintett gazdasagi tevékenységet végzd személyek szamara nem kdnnyen hozzaférhetd -, ennélfogva
vagyoni értékkel biro olyan tény, tajékoztatas, egyeb adat és az azokbol késziilt sszeallitas, amelynek
a titokban tartasa érdekében a titok jogosultja az adott helyzetben altalaban elvarhaté magatartast
tantsitja. Ugyanezen térvény értelmében védett ismeret (know-how) az lizleti titoknak mindsiild,
azonositasra alkalmas modon rogzitett, miszaki, gazdasagi vagy szervezési ismeret, megoldas,
tapasztalat vagy ezek Osszeallitasa.

Adatvédelem

Az informacios onrendelkezési jogrdl €s az informacioszabadsagroll (roviden adatvédelmi torvény)
sz0l6 2011, évi CXIIL térvény szerint az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket és Kkialakitani azokat az eljarasi szabalyokat, amelyek e térvény,
valamint az egyéb adat- és titokvédelmi szabalyok érvényre juttatasahoz sziikségesek. Az adatokat
— kiemelten az allamtitokka €s a szolgalati titokka mindsitett személyes adatot — védeni kell kiilénosen
a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra hozas vagy torlés, illetdleg sériilés vagy a
megsemmisiilés ellen.

Adat- informatika-biztonsag:

Az adatok bizalmassaganak, hitelességének és sértetlenségének biztositasa. A megbizhatdo mikodeés
érdekében az informatikai rendszer hardware és szoftver eszkzeinek folyamatos rendelkezésre allasa
¢és funkcionalitasa.

Bizalmassag:
A titokvédelmi szempontbdl 1ényeges értékek, adatok védelme a jogosulatlan felfedés ellen.
Informacio:

Az adat, az adatallomany szerkezete, a kezelésére vonatkoz6 szabalyok, eljarasok és az adathordozo
egylittesen.

Logikai védelem:

Az értékekhez és informaciokhoz vald szandékos vagy véletlen illetéktelen hozzaférés, megvaltoztatas
¢és megsemmisités ellen alkalmazott eszk6zok, eljarasok és modszerek alkalmazasa.

Kockazat:

A veszélyforrasok altal okozhato karok bekovetkezésének lehetdsége, amely az intézménynél
veszteséget vagy szolgaltatasi, mikddési zavarokat okozhat.

Felhasznaléi kézikonyv:

A rendszerinditas és a rendszerzaras kozotti miveletek, meniik, a rendszer altal tdmogatott, vagy
megvalositott folyamatok (tranzakciok) szabatos leirasat tartalmazza.
[Latem]
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Tartalmazza tovabba a felhasznald szamara kezelheté mddon, a felhasznaloi hibakbol valo kivezetések
lehetdségeit és az informatikai biztonsagi - védelmi eldirasokat.

Uzemeltetési kézikonyv:

A rendszer szabalyszer(i inditasahoz és lezarasahoz, valamint a meghatarozott idoszakonként végzett
tevékenységek (mentések, archivalasok) végrehajtasahoz sziikséges miiveleteket irja le.

Rendszergazda kézikonyv:

A rendszergazda részére késziil. Az adatbazisok szerkezetét, a programok Osszefiiggéseit €s logikai
sémajat, valamint a lehetséges hibak okait és kdvetkezményeinek leirdsat tartalmazza.

Ugyviteli leiras:

Azon szakmai teriilet szaknyelvii leirdsa, amelynek részleges vagy teljes tamogatdsira az adott
informatikai rendszer késziilt.

Help Desk szolgalat:

A szamitastechnikai kbzpont munkatarsai altal ellatott, szolgaltatas-jellegli tevékenység (felhasznaloi
problémak kezelése).

Help Desk naplo:

A HelpDeskhez érkezd felhasznald bejelentések, informaciok, tovabba az azokkal kapcsolatos
események rogzitésére szolgald naplo. A napldzast az Szamitogépkodzpont vezetdje végzi.

Fiiggé iigy:

Minden onallé targyt bejelentés és informacid, amely tovabbi intézkedéseket igényld ligy, a
befejezéséig.

Rendelkezésre allas:

Annak biztositasa, hogy az er6forras az eredeti szolgaltatasokat folyamatosan €s rendeltetés-szeriien
nyujtsa ott és akkor, amikor és ahol sziikség van ra.

[Catum]

Adatvédelmi és adatbiztonsagi szabdlyzat Debreceni Vagyonkezeld Zrt.



